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Преступления, связанные с сексуальной свободой  
и неприкосновенностью, совершенные через Интернет, 

в рамках применения Закона о киберпреступлениях № 1042  
(по материалам Республики Никарагуа) 

Бурное развитие информационно-коммуникационных технологий, в 
том числе социальных сетей и мессенджеров, привело к появлению новых 
форм преступлений, совершаемых в цифровой среде. Особую обеспокоен-
ность вызывает рост преступлений против сексуальной свободы и неприкос-
новенности, жертвами которых становятся преимущественно несовершенно-
летние. В ответ на эти вызовы Республика Никарагуа приняла в 2020 году 
Закон № 1042 «О киберпреступлениях», направленный на предупреждение, 
расследование и наказание деяний, совершаемых с использованием инфор-
мационных технологий. Целью данной статьи является анализ уголовно-пра-
вовых механизмов противодействия преступлениям сексуального характера, 
совершаемым в цифровом пространстве, с использованием практического 
материала по делу Джонатана Роча Перальты. 

Закон № 1042 был принят 27 октября 2020 года и опубликован в «La 
Gaceta» № 201 от 30 октября того же года. Согласно положениям статьи 31, 
использование детей, подростков или лиц с ограниченными возможностями 
в порнографии посредством информационно-телекоммуникационных техно-
логий влечет наказание в виде лишения свободы от пяти до восьми лет. Ста-
тья 32 вводит ответственность за развращение несовершеннолетних лиц в 
возрасте до 16 лет или лиц, нуждающихся в особой защите, посредством ин-
формационно-телекоммуникационных технологий – наказание варьируется 
от одного года до трех лет лишения свободы. Закон подчеркивает принцип 
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экстерриториальности, распространяя действие не только на преступления, 
совершенные на территории Никарагуа, но и за ее пределами, если затронуты 
интересы граждан страны. 

Объективная сторона состава данных преступлений включает действия 
по изготовлению, распространению или демонстрации порнографических 
материалов с участием несовершеннолетних, а также вербовку, соблазнение 
и использование лиц в сексуальных целях через цифровые средства. Субъек-
тивная сторона – прямой умысел. Субъект – лицо, достигшее 18-летнего воз-
раста. 

Пример из следственной практики 
В 2025 году в полицию Манагуа поступила жалоба от Эрики Мартинес 

Эрреры, матери 14-летней Джазмин Лопес Мартинес. Из ее слов следовало, 
что видеоматериалы с участием дочери были размещены на платформе пор-
нографического содержания. В процессе беседы выяснилось, что несовер-
шеннолетняя отправила обнаженные изображения своему совершеннолет-
нему партнеру Джонатану Роча Перальте через WhatsApp. Он, в свою оче-
редь, опубликовал их в Интернете. 

Расследование было организовано в соответствии с положениями УПК 
Никарагуа. Были предприняты следующие шаги: 

1) проведен анализ цифровых следов, включая данные с телефонов по-
терпевшей и обвиняемого (использовались инструменты OSINT и программа 
Forensic Oxygen); 

2) изъяты устройства: мобильные телефоны и ноутбук обвиняемого; 
3) судебно-компьютерная экспертиза подтвердила наличие порногра-

фических изображений и их распространение через Facebook, WhatsApp и 
платформу www.xvideos.com; 

4) установлены личности и возраст участников; 
5) суд санкционировал обыск и арест в соответствии со статьями 215-

218 и 246 УПК Никарагуа. 
На основании собранных доказательств прокуратура квалифицировала 

действия Джонатана Роча Перальты по статьям 31 и 32 Закона № 1042. Ему 
было предъявлено обвинение в использовании несовершеннолетнего лица в 
целях порнографии и развращении с применением ИКТ. 

Особенности уголовного преследования 
Практика применения Закона № 1042 показала высокую важность циф-

ровой криминалистики. Проведение экспертиз по стандартам цифровой до-
казательственной базы (включая хеш-идентификаторы, метаданные, IP-логи) 
позволило обеспечить допустимость полученных данных в суде. Никарагу-
анские следственные органы в ряде случаев прибегают к помощи междуна-
родных организаций, таких как INTERPOL, при наличии следов размещения 
материалов на международных цифровых платформах. 

http://www.xvideos.com/
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Закон № 1042 эффективно дополняет нормы Уголовного кодекса (осо-
бенно статьи о насильственных действиях сексуального характера), по-
скольку устанавливает дополнительные квалифицирующие признаки: ис-
пользование технологий, привлечение лиц с ограничениями, трансграничный 
характер распространения данных. 

Кроме того, применение OSINT-инструментов (Epieos, Archive.is, 
WHOIS, 2ipdomaintools и др.) способствует идентификации злоумышленни-
ков даже при использовании фальсифицированных аккаунтов. 

Анализ практики расследования преступлений, направленных против 
сексуальной свободы несовершеннолетних с использованием сети Интернет 
в Никарагуа, позволяет сделать вывод о целесообразности и своевременности 
принятия Закона № 1042. Этот нормативный акт стал эффективным инстру-
ментом защиты прав и свобод уязвимых категорий населения в условиях 
цифровизации. Опыт применения положений статьи 31 и 32 демонстрирует 
высокую значимость междисциплинарного подхода, сочетающего уголовно-
правовые, криминалистические и технические аспекты расследования. 
Важно отметить, что международная кооперация и унификация стандартов 
хранения и анализа цифровых данных играют ключевую роль в повышении 
эффективности борьбы с киберпреступностью сексуального характера. При-
мер Джонатана Роча Перальты иллюстрирует, как системный подход и точ-
ное соблюдение процессуальных норм позволяют добиться справедливого 
наказания за преступления, совершенные в Интернете, и восстановить права 
потерпевших несовершеннолетних лиц. 
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Раскрытие мошенничества в сети Интернет 

Развитие цифровых технологий коренным образом изменило способы 
социальной и экономической активности, включая взаимодействие между 
гражданами, государством и частным сектором. Вместе с тем эти достижения 
сопровождались ростом киберпреступности, среди которой все большую 
угрозу представляет собой мошенничество в сети Интернет. В Республике 


